GELEBI HAVA SERVISI A.S. BiLGIi GUVENLIGIi POLITIKASI

Sirketin tim birimleri tarafindan, siregler géz 6niinde bulundurularak bilgi
guvenligi riskleri degerlendirilir; risklerin éncelidi belirlenir ve gereken énlemler
alinir.

Bilgi islenirken, iletilirken, muhafaza edilirken, tim asamalarinda gizlilik, bitinlik
ve erigilebilirlik 6zelliklerinin isin ve ilgili bilginin gereklerine uygun seviyede
korunmasi gerekir.

Ust yénetim, bilgi sistemlerine iliskin giivenlik énlemlerinin uygun diizeye
getirilmesiicin yeterli kaynagi tahsis eder ve glvenlik politikasiyla uyumlu olacak
sekilde gerekli glivenlik kontrollerinin tesis edilmesini saglar.

Gulvenlik 6nlemlerinin tesis edilmesinde, bir guvenlik katmaninin asiimasi
halinde diger guvenlik katmaninin devreye girdigi katmanli givenlik mimarisi
esas alinir.

Glvenlik alanindaki giincel gelismeler, yeni tehditler ve zafiyetler takip edilir,
gerekli yazilim gincellemelerinin ve yamalarin uygulanmasi saglanir.

Bilgi glvenligi ihlaline iligkin olaylar izlenir ve periyodik olarak degerlendirilir.
Karar ve eylemlerde, guvenilir nesnel bilgiler ile teknolojinin tim olanaklarinin
kullaniimasina 6nem ve Oncelik verilir. Kullanilan bilgi teknolojileri
sistemlerindeki verinin gtincel ve dogru olmasi saglanir.

Kurumsal degerlerin geregi olarak gizlilige dnem verilir; her turli musteri bilgisi,
kuruma rekabet avantaji saglayan organizasyon, alt yapi, slire¢ ve teknoloji
bilgisi, her tlr kisisel bilginin gizlili§i politikalar, siregler ve ileri teknoloji basta
olmak Uzere gereken givenlik 6nlemleri ile saglanir.

Bilgi glivenligi hususunda hem kurum iginde hem de kullanicilar ve Uye igyerleri
nezdinde farkindaligi artiracak galismalar gerceklestirilir.

Bilgi sistemleri ve bilgi sistemleri Uzerinde islenen, saklanan ve iletilen veriler,
glvenlik hassasiyet derecelerine gore siniflandirilir ve her bir sinif igin uygun
duzeyde guvenlik kontrolleri tesis edilir.

Bilginin sahibi istemedikge, vyetki verilmedikgce veya vyasal gereklilikler
olusmadikga bilgi paylasiimaz.

Calisanlar gizli bilgi iceren ortamlari etiketlemeli ve gézetimsiz birakmamaldir.
Calisanlarin yetkilerinin olmadigi bilgi varliklarina erigimi engellenir.

Aga kargi yapilacak saldirilardan korunmak i¢in uygun givenlik énlemleri alinir.
Sirket bilgileri sadece yonetimin onayladigi amaglar i¢in kullanilabilir.

Cozumlerin musteri ihtiyaglarina ve uluslararasi standartlara uygunlugunu
garanti edebilmek icin, kendi alt yapimizin surekliligi saglanir.

ilgili yasal gereklilikler takip edilir ve uygulanir.

Bilgi guvenligi gereklilikleri politikalar ile tanimlanir, tim c¢alisanlara duyurulur ve
tim cahlsanlarin bu politikalara uymasi saglanir.

Bilgi glivenligi politikasi tum calisanlara ve ilgili Ggtincu taraflara duyurulur.

Tum galisanlar ve ilgili Ggtinci taraflar bilgi gtivenligi politikasinin gereklerini yerine
getirmekten bizzat sorumludur.

Bilgi guvenligi politikasinin uygulanmamasi veya ihmal edilmesi durumunda
disiplin proseduru ve ilgili s6zlesmelerin yasal gerekleri uygulanir.

Sirketimizin bilgi sistemlerine yilda en az bir kez sizma testi dis kaynak tarafindan
yaplilir. Saptanan bulgular i¢in aksiyonlar planlanir.

Her yil calisanlarimiza en az bir kez bilgi guvenligi farkindahk egitimi verilir.
Calisanlarimiz, bilgi guvenligi politika ve prosedurlerine erisim yetkileri olan ortak
alan lzerinden erisir.

Bilgi glvenligi politika ve prosedurleri ilgili sorumlular tarafindan yilda bir kez
g6zden gegcirilerek igerigin guncelligi saglanir. Gincellenen dokimanlar
¢alisanlara ve ilgili Ggtincu taraflara duyurulur.



